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	Република Србија

	МИНИСТАРСТВО ПОЉОПРИВРЕДЕ,

	ШУМАРСТВА И ВОДОПРИВРЕДЕ

	Управа за шуме

	Број: 404-02-297/1/2022-10

	Датум: 01.07.2022. године

	Б е о г р а д




ПОЗИВ ЗА ПОДНОШЕЊЕ ПОНУДЕ

Управа за шуме, Министарства пољопривреде, шумарства и водопривреде спроводи поступак набавке услуге набавке софтвера и обнове лиценци  за компјутерске јединице Управе за шуме следећих спецификација:

Партија 1: Набавка софтвера 

1)    Aнтивирусни програмски пакет (за радне станице) – количина 70 комада

Главне карактеристике:
Проналажење и уклањање злонамерног софтвера
Откривање вируса и малвера са два механизма (engin)
Брзо скенирање система (1-2 мин)
Откривање ПУП-а/нежељених програма
Напредно чишћење инфекције
Безбедан карантин сумњивих датотека
Скенирање по дозвољеним листама и по изузецима
Планирано скенирање
Интеграција u windows expolorer-u
Могућност коришћења интерфејса командне линије 
Мора да садржи комплет алата за хитне случајеве
Спречавање нових инфекција
Вишеслојна заштита у реалном времену
Опција веб заштите. Блокира приступ злонамерним веб локацијама.
Комплет за прву помоћ. Спашава тешко заражене рачунаре.
Клауд конзола. Управља безбедношћу преко веб претраживача.
Анти-Рансомваре. Блокира нападе рансомваре-а у покушају да шифрују податке.
Опција за откривање програма који делују сумњиво и блокира их.
Опција скенирања свих преузетих датотекa и програмa на малвер.
Превенција експлоатације
Спречавање системских манипулација
Напредна заштита од трајних претњи (АПТ).
Превенција циљаних напада
Ботнет заштита
Аутоматска ажурирања 
Режим закључавања мреже за хитне случајеве
Превенција искључивања и деинсталирања путем лозинке
Праћење и учвршћивање Виндовс заштитног зида
Откривање Виндовс РДП напада
Откривање крајње тачке напада и одговор (ЕДР)
Праћење сумњивог понашања Само локално Централизовани, заражени ланци процеса Само Централизовани, сви процеси
Време задржавања података у облаку 30 дана
Локалне детекције на уређајима
Опција за хитно дозволи/стави у карантин/блокирај свуда на свим уређајима
Изолација уређаја
Стабло извршења и временска линија
Централизовано управљање
Режим управљања „Само локално“.
Режим управљања „Локално и удаљено“.
Режим управљања „Само на даљину“.
Релејни уређаји за кеширање саобраћаја 
Алати за истрагу инцидената
Форензички и ревизорски дневници
Даљинско скенирање и карантин
Изолација уређаја
Преглед здравља уређаја и система
Е-пошта, веб-хук и пуш обавештења
Напредно извештавање
Време чувања евиденције и извештаја 6 месеци
Смернице заштите за групе уређаја
Политика дозвола за групе корисника
Политике максималне заштите 10 
Политике максималне дозволе 10 
Максималан број менаџера радног простора 2 
Аутоматизација задатака и функције Виндовс Сервера
Обавештења е-поштом за релевантне догађаје
Надгледање дељења датотека и повезане меморије
Заштита без пријављених корисника
Нечујни режим/режим игре
Подржан оперативни систем Виндовс Сервер


2)	Антивирусни програмски пакет (за сервере) –количина 6 комада

Проналажење и уклањање злонамерног софтвера
Откривање вируса и малвера са два механизма (engin)
Брзо скенирање система (1-2 мин)
Откривање ПУП-а/нежељених програма
Напредно чишћење инфекције
Безбедан карантин сумњивих датотека
Скенирање по дозвољеним листама и по изузецима
Планирано скенирање
Интеграција u windows expolorer-u
Могућност коришћења интерфејса командне линије 
Мора да садржи комплет алата за хитне случајеве
Спречавање нових инфекција
Вишеслојна заштита у реалном времену
Опција веб заштите. Блокира приступ злонамерним веб локацијама.
Комплет за прву помоћ. Спашава тешко заражене рачунаре.
Клауд конзола. Управља безбедношћу преко веб претраживача.
Анти-Рансомваре. Блокира нападе рансомваре-а у покушају да шифрују податке.
Опција за откривање програма који делују сумњиво и блокира их.
Опција скенирања свих преузетих датотекa и програмa на малвер.
Превенција експлоатације
Спречавање системских манипулација
Напредна заштита од трајних претњи (АПТ).
Превенција циљаних напада
Ботнет заштита
Аутоматска ажурирања 
Режим закључавања мреже за хитне случајеве
Превенција искључивања и деинсталирања путем лозинке
Праћење и учвршћивање Виндовс заштитног зида
Откривање Виндовс РДП напада
Откривање крајње тачке напада и одговор (ЕДР)
Праћење сумњивог понашања Само локално Централизовани, заражени ланци процеса Само Централизовани, сви процеси
Време задржавања података у облаку 90 дана
Локалне детекције на уређајима
Опција за хитно дозволи/стави у карантин/блокирај свуда на свим уређајима
Изолација уређаја
Стабло извршења и временска линија
Централизовано управљање
Режим управљања „Само локално“.
Режим управљања „Локално и удаљено“.
Режим управљања „Само на даљину“.
Релејни уређаји за кеширање саобраћаја 
Алати за истрагу инцидената
Форензички и ревизорски дневници
Даљинско скенирање и карантин
Релејни уређаји за кеширање саобраћаја (више)
Алати за истрагу инцидената
Форензички и ревизорски дневници
Даљинско скенирање и карантин
Изолација уређаја
Преглед здравља уређаја и система
Е-пошта, веб-хук и пусх обавештења
Напредно извештавање
Време чувања евиденције и извештаја 3 месеца 6 месеци 12 месеци
Смернице заштите за групе уређаја
Политика дозвола за групе корисника
Детаљне дозволе за појединачне кориснике
Политике максималне заштите 10 10 Неограничено
Политике максималне дозволе 10 10 Неограничено
Максималан број менаџера радног простора 2 2 Неограничено
Аутоматизација задатака и функције Виндовс Сервера
Планирано скенирање
Надгледање дељења датотека и повезане меморије
Заштита без пријављених корисника
Нечујни режим/режим игре
Подржан оперативни систем Виндовс Сервер
Интеграција активног именика
Аутоматско откривање нових уређаја
Даљинско постављање преко релејних уређаја




3)	Систем за управљање основним средствима  - количина 1 комад                                

Могућност за употребу мобилних уређаја за ажурирање средстава на терену и у покрету
-	Потребно је да ради на било ком Линуks, Vиндоус или Маk Wеб серверу
-	Софтвер мора бити заснован на веб технологији тако да ради на било ком уређају кроз било који интернет претраживач
-	Потребна је и нтеграција са Слак апликацијом за пријаву/одјаву основних средстава
-	Потребно је да има више безбедносних функција и опција за чување података
-	Потребно је да има унапред дефинисане "комплете" за брже одјављивање основних средстава
-	Мора да подржава SAML  (Security Assertion Markup Language) логин интеграцију
-	Потребно је да поседује JSON REST API
-	Пожељно је да је омогућена употреба на више језика и да је могуће прилагодити локализацију
-	Пожељна је подршка различитих језика по кориснику за дистрибуиране тимове
-	Прављење Резервне копије (backup) једним кликом (или аутоматски путем cron -а у Линукс ОС-у).
-	Потребна је опција за Google Secure LDAP корисничка синхронизација
-	Потребна SCIM подршка за аутоматско обезбеђивање корисника
-	Потребно је да има опцију за обавештења е-поштом о истеку гаранција и софтверских лиценци
-	Потребна је интеграција са већином ручних скенера бар кодова и апликација за читање QR и Бар кодова

	

	Партија 2: обнова лиценци
	врста лиценце
	количина

	Rapid recovery capacity 1-5TB
	1

	MAcrium Reflect Technitian
	2








Наручилац набавља 3 комада за обнову лиценци по спецификацији тражених добара.

Чланом 27, став 1, тачка 1 Закона о јавним набавкама („Службени гласник РС“ број 91/19), прописано је да се одредбе овог закона не примењују се на набавку добара, услуга и спровођење конкурса за дизајн, чија је процењена вредност мања од 1.000.000 динара и набавку радова чија је процењена вредност мања од 3.000.000 динара.
Средства за реализацију набавке обезбеђена су Законом о буџету Републике Србије за 2022. годину ("Службени гласник РС" број 110/21) раздео 24, глава 24.4, функција 420, економска класификација 515111 и 515192, а наведена јавна набавка се налази у интерном плану набавки Наручиоца за 2021. годину, под редним бројем:4.

Рок за подношење понуде је 08.07.2022. године до 12:00 сати.

Критеријум за избор најповољнијег понуђача јесте најнижа понуђена цена.
	
С обзиром да Наручилац не користи електронски систем за спровођење изузетих набавки, а који закључава понуде у тренутку подношења тако да се могу откључати тек непосредно по истеку рока за подношење истих, понуда не може бити достављена коришћењем електронске поште. 
Понуђач понуду доставља препорученом поштом или личном предајом на писарници Управе за заједничке послове републичких органа, тако да буде запримљена до времена одређеног за отварање понуда, у ЗАТВОРЕНОЈ КОВЕРТИ на адресу:

Управа за шуме
Омладинских бригада бр. 1
Нови Београд
Напомена: НАБАВКА бр.404-02-297/2022-10 НЕ ОТВАРАТИ

Оцена и рангирање понуда врши се на основу утврђеног критеријума, а у складу са Правилником о ближем уређивању поступка јавне набавке број : 110-00-162/2021-02 од 04.01. 2021. године, сачињава се извештај који садржи све основне податке о понуђачима, понуђеним ценама и другим траженим елементима понуде (цене, рокови, услови и начин плаћања, и сл.) и предлогом за закључење предметног уговора са најповољнијим понуђачем. 

Наручилац може уместо закључења уговора најповољнијем понуђачу издати наруџбеницу. У овом поступку не доноси се посебна одлука о додели уговора, већ се уговор/наруџбеница закључује на основу извештаја. 

                                                                                                         Управа за шуме
Министарства пољопривреде,
                                                                                                           шумарства и водопривреде
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ПОДАЦИ О ПОНУЂАЧУ
404-02-297/2022-10


	ПУН НАЗИВ ПОНУЂАЧА:
	

	АДРЕСА:
	

	МАТИЧНИ БРОЈ:
	

	ПИБ:
	

	ШИФРА 
ДЕЛАТНОСТИ:
	

	БРОЈ РАЧУНА И НАЗИВ БАНКЕ:
	

	ЛИЦЕ ЗА КОНТАКТ:
	

	ЕЛЕКТРОНСКА АДРЕСА
ЛИЦА ЗА КОНТАКТ:
	

	ТЕЛЕФОН ЛИЦА ЗА КОНТАКТ:
	

	ЛИЦЕ ОДГОВОРНО ЗА
ПОТПИСИВАЊЕ УГОВОРА:
	




	Место и датум:

____________________	
	Овлашћено лице Понуђача:

___________________________ 









ОБРАЗАЦ ФИНАНСИЈСКЕ ПОНУДЕ
404-02-297/2022-10 – партија 1

Број понуде и датум: ________________________________________

На основу  позива за подношење понуда у поступку
	1. ЦЕНА: Навести цену без ПДВ-а и са обрачунатим ПДВ-ом, искључиво у динарима:
	ПРЕДМЕТ НАБАВКЕ
	КОЛИЧИНА (ком)
	ЈЕДИНИЧНА ЦЕНА без ПДВ-а 
	УКУПНА ЦЕНА без ПДВ-а
	Назив производа

	Aнтивирусни програмски пакет (за радне станице)

	70
	
	
	

	Антивирусни програмски пакет (за сервере) 
	6
	
	
	

	Систем за управљање основним средствима
	1
	
	
	

	УКУПНО
	



	 
Критеријум за избор најповољнијег понуђача јесте најнижа понуђена цена без ПДВ-а.
Уколико два понуђача понуде исту цену, уговор ће се доделити понуђачу који понуди краћи рок испоруке.

	2. Рок плаћања рачуна:  ...................................дана  (не може бити краћи од 15 дана од дана службеног пријема исправног рачуна, a у складу са чл. 4 Закона о роковима измирења новчаних обавеза у комерцијалним трансакцијама (Сл. гласник РС бр. 119/12) рок за измирење новчаних обавеза не може бити дужи од 45 дана).

	3. Рок испоруке:............................................дана од дана пријема наруџбенице (не може бити дужи од 5 дана)

	Напомене:
- Уколико понуђач није у систему ПДВ-а, уз понуду доставља потврду потписану од стране овлашћеног лица.
- Наручилац није предвидео могућност повећања цене те је понуђена цена коначна.
- Приликом сачињавања понуде употреба печата није обавезна.


	Место и датум:

____________________	
	Овлашћено лице Понуђача:

___________________________ 





ОБРАЗАЦ ФИНАНСИЈСКЕ ПОНУДЕ 
404-02-297/2022-10 – партија 2

Број понуде и датум: ________________________________________

На основу  позива за подношење понуда у поступку
	1. ЦЕНА: Навести цену без ПДВ-а и са обрачунатим ПДВ-ом, искључиво у динарима:
	ПРЕДМЕТ НАБАВКЕ
	КОЛИЧИНА (ком)
	ЈЕДИНИЧНА ЦЕНА без ПДВ-а 
	УКУПНА ЦЕНА без ПДВ-а

	Rapid recovery capacity 1-5TB
	1
	
	

	MAcrium Reflect Technitian
	2
	
	

	УКУПНО
	



	 
Критеријум за избор најповољнијег понуђача јесте најнижа понуђена цена без ПДВ-а.
Уколико два понуђача понуде исту цену, уговор ће се доделити понуђачу који понуди краћи рок испоруке.

	2. Рок плаћања рачуна:  ...................................дана  (не може бити краћи од 15 дана од дана службеног пријема исправног рачуна, a у складу са чл. 4 Закона о роковима измирења новчаних обавеза у комерцијалним трансакцијама (Сл. гласник РС бр. 119/12) рок за измирење новчаних обавеза не може бити дужи од 45 дана).

	3. Рок испоруке:............................................дана од дана пријема наруџбенице (не може бити дужи од 5 дана)

	Напомене:
- Уколико понуђач није у систему ПДВ-а, уз понуду доставља потврду потписану од стране овлашћеног лица.
- Наручилац није предвидео могућност повећања цене те је понуђена цена коначна.
- Приликом сачињавања понуде употреба печата није обавезна.


	Место и датум:

____________________	
	Овлашћено лице Понуђача:

___________________________ 
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