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IIO3UB 3A IOJHOHMEILE IOHYAE

VYnpasa 3a myme, MuUHKHCTapCTBa MOJBONIPUBPEIC, IIyMapcTBa M BOAOIPUBPENE CIPOBOIM
NOCTyIaK HabaBKe copTBepa 3a moTpede paga Ynpase 3a myme ciaenehux cnennduxamnuja:

Tehnicke specifikacije softvera za antivirus zastitu

Tehnicka specifikacija za nabavku reSenja za endpoint security, implementiranog u cloud
okruzenju, obuhvata precizne i1 specijalizovane zahteve koje reSenje mora ispunjavati kako bi se
osigurala robustna cyber odbrana za organizacionu IT infrastrukturu. Specifikacije su formulisane kroz
terminologiju specificnu za oblast kibernetske bezbednosti.

Opsti Zahtevi

. Cloud-Native Management: ReSenje mora biti cloud-native, omogucavajuéi secops
timovima da implementiraju i upravljaju zastitnim merama endpointa preko centralizovanog cloud-
based kontrolnog panela, bez zahteva za lokalnom infrastrukturom.

. Comprehensive Threat Protection: Integralno reSenje treba da obezbedi zastitu od
Sirokog spektra vektora napada, ukljucujuéi, ali ne ogranicavajuci se na, malware, ransomware, spear
phishing, i APT (Advanced Persistent Threat) kampanje.

Tehnicki Zahtevi

. Real-Time Threat Detection & Response: Implementacija tehnologija za detekciju
pretnji u realnom vremenu i odgovarajuéi automatizovani odgovor, koriste¢i kombinaciju signature-
based, heuristic-based, i behavior-based analize.

. Behavioral Analysis & Anomaly Detection: Upotreba behavioral analytics za
identifikaciju atipicnih aktivnosti koje mogu ukazivati na kompromitaciju endpointa, uz podrSku
machine learning algoritama za poboljSanje tacnosti detekcije.

. Ransomware Mitigation: Specijalizovane tehnike za prepoznavanje i neutralizaciju
ransomware taktika, uklju€uju¢i mehanizme za automatsko backupovanje 1 recovery kriti¢nih
podataka u slucaju enkripcije.

. Phishing Protection: Advanced email filtering tehnologije za detekciju i blokiranje
phishing napada, sa sposobnos¢u analize linkova 1 priloga u realnom vremenu.

. Web Content Filtering: Implementacija URL filteringa radi kontrole pristupa web
sadrZaju, sa moguénoScu definisanja politika zasnovanih na kategorijama web lokacija 1 reputaciji.

. Application Control & Whitelisting: Moguénost detaljne kontrole aplikacija,
omogucavajuci whitelisting pouzdanih aplikacija i1 blokiranje ili ograni¢avanje izvrSenja nepouzdanih
ili neproverenih aplikacija.



. Device Control: Upravljanje pristupom eksternim uredajima (npr. USB drives), radi
sprecavanja potencijalnih data leakage incidenata i infiltracije malware-a.
Performanse i Kompatibilnost

. Low System Footprint: ReSenje mora demonstrirati minimalni uticaj na sistemsku
performansu endpointa, osiguravajuci da radne stanice 1 serveri ostanu performantni tokom operacija.
. Cross-Platform Compatibility: PodrSka za Sirok dijapazon operativnih sistema,

ukljucujucéi ali ne ogranicavajuci se na, Windows, macOS, Linux distribucije, kao i mobilne OS-e
poput Android i i0S.

Administracija i [zveStavanje

. Centralized Security Dashboard: Potreba za intuitivnim web-based interfejsom koji
pruza SOC timovima kompletan uvid u sigurnosno stanje organizacije, aktuelne pretnje, i odgovore na
incidente.

. Detailed Reporting: Funkcionalnost za generisanje detaljnih izvestaja o detekcijama
pretnji, preduzetim akcijama odgovora, kao i compliance izvestavanju u skladu sa regulativama.
. Incident Response Automation: Kapaciteti za automatizaciju odgovora na incidente,

ukljucujuéi integraciju sa drugim security alatima i platformama za efikasan incident management.

Ponudaci trebaju da obezbede detaljne tehnicke dokumentacije koje potvrduju kako njihova
reSenja ispunjavaju ove specifiéne zahteve. Osim toga, potrebno je da ponude jasne smernice za
integraciju sa postoje¢im alatima i platformama unutar organizacije, kao i dokaz o sposobnosti svojih
reSenja da se skaliraju u skladu sa rastu¢im potrebama i kompleksnoscéu IT okruzenja.

Dodatni Zahtevi

. Threat Intelligence Integration: Integracija sa globalnim threat intelligence feedovima
Za pravovremeno azuriranje o najnovijim pretnjama i kampanjama, ukljucujuéi indicator of
compromise (10C) podatke za brzu detekciju.

. Vulnerability Management: Ukljuc¢ivanje funkcionalnosti za upravljanje ranjivostima,
omogucavajuéi identifikaciju i remedijaciju softverskih slabosti na endpointima pre nego Sto budu
iskoriS¢ene od strane napadaca.

. Endpoint Detection and Response (EDR): Napredne EDR sposobnosti koje
omogucavaju detaljnu forenzicku analizu i dubinsko razumevanje sigurnosnih incidenata, ukljucujuéi
root cause analizu i timeline aktivnosti napada.

. Security Awareness Training Integration: Moguénost integracije sa platformama za
obuku zaposlenih u oblasti cyber sigurnosti, pove¢avajuci svest o bezbednosnim pretnjama i1 najboljim
praksama za njihovo sprecavanje.

Uslovi Implementacije 1 Podrske

. Implementation Plan: Detaljan plan implementacije koji ukljucuje faze pilotiranja,
testiranja i potpune implementacije, uz minimalan uticaj na poslovanje.

. Training and Knowledge Transfer: PruZanje obuke za IT i sigurnosni tim, ukljucujuci
pristup online resursima, webinari i hands-on trening sesije za efikasno koriSé¢enje i upravljanje
reSenjem.

. Technical Support and SLA: Jasno definisani uslovi tehni¢ke podrSke, ukljucujuci

dostupnost 24/7 podrske za kriticne incidente, sa dogovorenim vremenima odziva u skladu sa Service
Level Agreement (SLA).

2. Softver za replikaciju i bekap
Tehnicka Specifikacija za Nabavku Softvera za Replikaciju i Backup
1. Opis Proizvoda:

. TraZeni proizvod je softver za replikaciju i backup, dizajniran za mala i srednja
preduzeca, koji pruza sveobuhvatnu zastitu podataka za virtualizovane, fizicke, cloud i SaaS
okruzenja.

2. Licenciranje i Edicija:



. Softver ¢e biti licenciran na godiSnjem nivou.

. Potrebna edicija treba da podrzava osnovne funkcionalnosti backupa i replikacije za
enterprise okruzenje, fokusirajuci se na osnovne potrebe malih 1 srednjih preduzeca.

3. Funkcionalnosti:

. Softver treba da podrzava centralizovano upravljanje backupom i replikacijom
virtualnih masina, fizickih servera i radnih stanica.

. Moraju biti omoguceni kontinuirani backup i real-time replikacija, kao i instant
oporavak aplikacija i podataka.

. Treba da ukljucuje napredne funkcije deduplikacije podataka, kompresije, i Sifriranja
kako bi se optimizovala efikasnost pohranjivanja i osigurala bezbednost podataka.

. Podrska za backup na viSe destinacija, ukljucujuci lokalne, cloud i offsite lokacije.

4. Podrska za Platforme:

. Softver mora biti kompatibilan sa vode¢im virtualizacionim platformama kao $to su
VVMware vSphere i Microsoft Hyper-V.

. Treba da omoguci backup i replikaciju za fizicke servere i radne stanice sa operativnim
sistemima Windows i Linux.

5. Skalabilnost i Performanse:

. Resenje mora biti skalabilno kako bi podrzalo rast preduzeca, sa moguénoséu prosirenja
za dodatne servere, aplikacije i radne stanice bez znacajnog uticaja na performanse.

. Softver treba da garantuje visoke performanse backupa i replikacije kako bi
minimizirao vreme van servisa i osigurao brzi oporavak.

6. Integracija i Kompatibilnost:

. Potrebna je integracija sa cloud servisima, uklju¢ujuéi ali ne ograni¢avajuci se na,
Amazon AWS, Microsoft Azure, i Google Cloud Platform.

. Softver treba da podrzava direktno backupovanje u NAS uredaje, kao i integraciju sa

glavnim storage resenjima.
7. Odrzavanje 1 Podrska:

. Ponuda mora ukljucivati detaljan plan odrzavanja i podrske, sa jasno definisanim
nivoima usluge (SLA) 1 dostupnos§¢u tehnicke podrske.
3. Softver za naprednu zastitu od pretn;ji

Tehnicke specifikacije softvera za naprednu zastitu od pretnji:
Arhitektura i Kompatibilnost

. Kompatibilnost sa Uredajem: ReSenje mora biti direktno kompatibilno sa Fortinet
FortiGate 40F uredajem, bez potrebe za dodatnim hardverskim modifikacijama.
. Integracija sa FortiOS: Mora se nesmetano integrisati sa operativnim sistemom

FortiOS, omogucavajuéi konzistentno upravljanje i politike sigurnosti preko Fortinet ekosistema.

Detekcija i Prevencija

. Napredna Analiza Pretnji: Implementacija tehnika masinskog uc€enja za detekciju
anomalijskih obrazaca u mreznom saobracaju, §to omogucava identifikaciju sofisticiranih pretnji u
ranim fazama.

. Sandboxing u Oblaku: Koris¢enje cloud-based sandboxing tehnologije za analizu
sumnjivih datoteka i aplikacija u bezbednom okruzZenju, §to minimizira rizik od infekcije unutar
korisni¢ke mreze.

. SSL/TLS Inspekcija: Dubinsko inspektiranje Sifrovanog saobracaja, ukljucujuéi
SSL/TLS, radi otkrivanja skrivenih pretnji bez kompromitovanja privatnosti krajnjeg korisnika.

Performanse i Optimizacija

. CPU 1 Memorija: ReSenje treba efikasno koristiti CPU 1 memoriju FortiGate 40F
uredaja, osiguravajuci visoke performanse bez degradacije usluga mreze.
. Optimizacija Propusnosti: Treba da podrzava visoku propusnost mreze uz minimalno

kaSnjenje, ¢ak i1 kada su uklju¢ene napredne funkcije inspekcije 1 analize.



Upravljanje i IzveStavanje

. Centralizovano Upravljanje Sigurno$éu: Integracija sa Fortinet Security Fabric za
centralizovano upravljanje, Sto omogucava jednostavnu implementaciju politika sigurnosti i
sinhronizaciju konfiguracija preko vise uredaja.

. Detaljna IzveStavanja: Automatizovano generisanje izveStaja o bezbednosnim
dogadajima, analize trendova pretnji i uspesnosti implementiranih politika zastite.
. Forenzicka Analiza: Moguénost detaljne forenzicke analize nakon sigurnosnih

incidenata, ukljucujuéi tragove invazije, putanju infekcije, i preporuke za remedijaciju.
Dodatni Bezbednosni Servisi

. Web Filtering: Automatsko blokiranje pristupa Stetnim ili neprimjerenim web
lokacijama na osnovu azuriranih baza podataka i kategorizacije sadrzaja.
. Application Control: Kontrola aplikacija omogucava detaljno granulirane politike za

upravljanje koris¢enjem aplikacija unutar mreze, ukljucujuci blokiranje ili ograni¢avanje aplikacija
koje predstavljaju bezbednosni rizik.

. Intrusion Prevention System (IPS): Visoko prilagodljiv IPS za identifikaciju i
blokiranje napada koji ciljaju poznate slabosti u mrezi ili aplikacijama.

Sigurnost na Vise Nivoa

. Zastita od Botneta: Detekcija i blokiranje saobracéaja koji je povezan sa botnet mrezama,
sprecavajuci Sirenje malvera i DDoS napade.

. Zastita od Napada Nultog Dana: Upotreba naprednih tehnologija za prepoznavanje i
blokiranje pretnji koje joS§ uvek nisu javno poznate, koriste¢i napredne tehnike predvidanja i analize.

. Adaptivna Sigurnost: Mogucénost resenja da se prilagodi promenljivom bezbednosnom
pejzazu, automatski azuriraju¢i svoje definicije pretnji i taktike detekcije na osnovu globalnih
obavestajnih podataka o pretnjama.

Interoperabilnost i Ekosistem

. Integracija sa Tre¢im Stranama: PodrSka za integraciju sa alatima i platformama trecih
strana, ukljuCuju¢i SIEM sisteme, analiticke alate 1 druge bezbednosne uredaje, za unapredenje
vidljivosti i odziva na incidente.

. API Podrska: Pruzanje RESTful API-ja za automatizaciju zadataka upravljanja,
konfiguracije 1 izveStavanja, omogucavajuci integraciju sa korporativnim procesima i alatima.

Dodatni Zahtevi

. Tehnicka Podrska: Ponuda¢ mora obezbediti stalnu tehnicku podrsku za konfiguraciju
i optimizaciju ovih servisa i konsultacije.
. Uskladenost sa Regulativama: ReSenje mora biti u skladu sa lokalnim 1 medunarodnim

standardima i regulativama u oblasti zastite podataka i privatnosti.

4. Softver za izradu identi¢nih kopija
Opsti Zahtevi
. Portabilnost Softvera: Softver mora biti portabilan i omoguditi tehni¢arima da ga

koriste sa USB uredaja ili drugih prenosivih medija bez potrebe za stalnom instalacijom na svakom
racunaru.

. Licenciranje: Licenca treba da dozvoljava upotrebu softvera od strane viSe tehnicara
unutar organizacije, uz moguénost kreiranja neogranicenog broja backupova i obnavljanja sistema.

Tehnicki Zahtevi

. Kreiranje Slike Diska: Softver mora omoguditi kreiranje potpune slike diska,
ukljucujuéi operativni sistem, aplikacije, 1 korisnicke podatke, koje se mogu koristiti za potpuno
obnavljanje sistema u slucaju kvara ili gubitka podataka.

. Podrska za Vise Platformi: Softver mora podrZavati razliCite operativne sisteme,
ukljucujudi, ali ne ograni¢avajuéi se na, sve trenutno podrzane verzije Windows i macOS operativnih
sistema.



. Incremental 1 Differential Backup: PodrSka za incremental i differential backup,
omogucavajuci korisnicima da minimiziraju vreme potrebno za backup i optimizuju skladistenje.

. Bootable Rescue Media: Mogu¢nost kreiranja bootable rescue medija koji omogucava
oporavak sistema ¢ak i kada operativni sistem nije u stanju da se pokrene.

. Enkripcija 1 Zastita Lozinkom: Softver treba da pruza opcije za enkripciju backup
fajlova i zastitu lozinkom, kako bi se osigurala bezbednost i privatnost podataka.

. Planiranje Backupova: Softver mora omoguciti automatsko planiranje backup
operacija, omogucavajuci korisnicima da podeSavaju redovne backupove bez potrebe za ru¢nom
intervencijom.

Uslovi za Podrsku i UsavrSavanje

. Tehnicka Podrska: Ponuda¢ mora obezbediti tehnicku podrsku koja je dostupna putem
emaila, telefona, ili live chata, sa odgovaraju¢im vremenom odziva za reSavanje problema.

. Azuriranja i Nadogradnje: Softver treba redovno da prima azuriranja i nadogradnje koje
ukljucuju nove funkcionalnosti, poboljSanja performansi, i ispravke bezbednosnih propusta.

5. Softver za udaljeni pristup

Funkcionalnosti

. Bezbedsni pristup bez nadzora: aplikacija treba da omogucava uspostavljanje brze i
bezbedne Bese sa udaljenim racunarima i serverima za koje nije potreban lokalni korisnik.

. Transfer datoteka: aplikacija treba da omogucava sigurni i pouzdani transfer datoteka 1
foldera izmedu lokalnog i udaljenog ra¢unara tokom sesije daljinskog pristupa.

. Adresar online kontakta: aplikacija treba da prikazuje status online/offline kontakata
bez potrebe za uspostavljanjem veze sa njihovim uredajem.

. Prilagodavanje interfejsa: aplikacija treba da omoguci konfiguraciju korisnickog.

. Automatsko azuriranje: aplikacija treba da omoguci automatsko azuriranje klijentskog
softvera na udaljenim uredajima 1 najnovije funkcije.

. Chat komunikacija: aplikacija treba da omoguci komuniciju sa korisnicima tokom
sesije daljinskog pristupa pomocu integrisanog chata.

. Stampanje na lokalnoj $tampadu:

. Red za podrsku aplikacija treba da omoguc¢i red za podrsku kako bi korisnici mogli da
zahtevaju asistenciju.

. Automatsko i masovno instaliranje:

. Monitoring konekcija: aplikacija treba da omoguéi pracenje svih dolaznih i odlaznih
konekcija uredaja povezanih na nalog.

. Napredna podeSavanja: aplikacija treba da omogu¢i kreiranje jednog ili viSe klijenata

sa prilagodenim funkcijama i Zeljenim podeSavanjima.

Bpcra codpTepa Konnunna
Antivirus zastita 74

Softver za replikaciju i bekap 1

Fortinet FortiGate-40F 1

Softver za izradu identi¢nih 2

kopija

Softver za udaljeni pistup 1

YKymHO 79

Hapyunnan HabaBspa 79 komaaa codreepa.
Unanom 27, craB 1, Tauka 1 3akoHa o jaBHUM HabaBkama (,,Cimyx0enu rimacHuk PC* 6poj
91/19 u 92/23), mpomucaHo je aa ce oapeade OBOT 3aKOHA HE MPUMEHYjy ce Ha HabaBKy qobapa,



yciyra u cpoBol)eme KOHKYypca 3a Iu3ajH, 4rja je mpolemkeHa BpeaHocT Mama o 1.000.000 nunapa
1 Ha0aBKy pajioBa 4YHja je mpolemeHa BpeqHocT Mama o1 3.000.000 gunapa. [Ipounemena BpeqHoCT
HabaBke je : 734.000,00 nunapa 6e3 I1/]B-a.

CpencrBa 3a peanusanujy HabaBke 06e306ehena cy 3akonom o Oynery Penyomuke Cpouje 3a
2024. romguny ("Cnyx6enu raacuuk PC" 6poj 92/2023) pasgeo 24, rmasa 24.4, dyukiuja 420,
eKoHOMCKa Kiacupukanuja 515111, a HaBeieHa jaBHa HabaBKa ce HaJa3W y MHTEPHOM IUIaHy Ha0aBKU
Hapyuuona 3a 2024. roguny, noa peaHum opojem: 2.

Pox 3a nogHomeme nonyze je 18.06.2024 roguue g0 11:00 caTn.

Kpurtepujym 3a u300p HajmoBoJbHUjET MOHYhaua jecte HajHuka noHyleHa ueHa.

C o03upoM ga Hapyuunan He KOPUCTH EIIEKTPOHCKH CHCTEM 3a CIpPOBOhEHmE H3y3eTHX
Ha0aBKH, a KOJU 3aKJbyyaBa IMOHYJAE y TPEHYTKY MOJIHOIIEHA TaKO Jla C€ MOTY OTKJbY4aTH TEK
HETMOCPETHO 10 UCTEKY POKa 3a MOJHOIICHE UCTUX, TIOHY/Ia HE MOYKE OUTH JJOCTaBJbeHA KOpHUTIThemeM
€JIEKTPOHCKE TOIITE.

Ilonyhau monyny pocraB/ba NpPenopy4YeHOM MOIITOM WM JHYHOM TMpeaajoM Ha
NUCAPHULM YIIpaBe 32 3ajeJHNUYKe M0CJI0Be Peny0JUYKHUX OPraHa, Tako ja Oyjae 3allpuMJ/beHa
10 BpeMeHa opeljeHOr 32 oOTBapame MOHY/Aa, Y 3aTBOPEHO0j KOBEPTH:

Ynpagsa 3a myme

OMmaaauHckux Opuraaa op. 1

Hosu beorpan

Hanomena: HE OTBAPATMH 3a nadaBky cogrBepa o6p. 001921497 2024 14844 000 000
405 023

JaBHO oTBapame nonyaa 6uhe uzBpueno gana 18.06.2024. roguune ca noyerkom y 11:30
caTu, Ha aapecu: Omiaagunckux opuraaa op.1, Hosu Beorpan, 1V/434.

OmneHa u paHTHpame MOHYAA BPIIM Ce HAa OCHOBY YTBpEHOT KpHTEpHjyma, a y CKIAay ca
JlupekTBoM 0 OnmkeM ypehuBamy moctynka jaBHe HaOaBke Opoj : 404-02-13/23-10 on nana
29.11.2023. roauHe, caunmaBa C€ W3BEILITA] KOjU CAApPKU CBE OCHOBHE IOJATKe O MoHyhaumma,
NoHyheHUM lLleHama M JPYTUM TPaXeHUM €JeMEHTHMa IMOHyAe (Ll€He, POKOBHU, YCIOBHM M HAuuH
nnahama, U CJ1.) U MPEJIOroM 3a 3aKJbyUeHe MPEMETHOT YTOBOpa ca HajlOBOJHLHUJUM TTOHYhadeMm.

Hapyuunanm wmoke yMecTo 3ak/bydea YroBOopa HAjIOBOJPHUJEM TMOHYhauy u3aatu
HapyyOeHuily. Y OBOM TOCTYNKY HE JOHOCH ce€ MoceOHa OoaJyka O JoJeldu yroBopa, Beh ce
YroBOp/HapyIIOCHUIIA 3aKJbYUyj€ Ha OCHOBY M3BEIIITaja.

Yupasa 3a myme
MuHucTapcTBa N0/HONIPUBPEE,
HIyMapcTBa U BOJAONPUBPeIe



IIOJALIM O IIOHYDBAYY

001921497 2024 14844 000 000 405 023

[IYH HA3UB IIOHY BAYA:

AJIPECA:

MATHUYHU BPOJ:

[11b:

[IUDPA
JIEJIATHOCTU:

BPOJ PAYYHA N HA3UB
BAHKE:

JIMLIE 3A KOHTAKT:

EJIEKTPOHCKA AZIPECA
JIMLIA 3A KOHTAKT:

TEJIE®OH JIMIIA 3A
KOHTAKT:

JIULIE OJICOBOPHO 3A

[HOTIIMCUBAKBE YI'OBOPA:

Mecro u narym:

Ognamtheno nure [lonyhaua:




OBPA3AILl PUHAHCHJCKE IIOHY AE
001921497 2024 14844 000 000 405 023

Bbpoj nonyne u natym:

Ha ocHOBY mo3uBa 3a IOJHOIICH:E TOHY/A y TIOCTYNKY HabaBKe codTBepa:

1. HEHA: HaBectu neny 6e3 I1/IB-a u ca oOpauynarum [1/IB-oM, nckibyunBo y nTuHapuMa:

HA3UMB KOJIMYMHA
MPEJMET HABABKE | TOHYBEHOT (kom) Hé%iﬂémggg_ VKVH%‘ZEIFHA 0e3
CO®TBEPA © a 4

Antivirus zastita 74

Softver za replikaciju i 1

bekap

Fortinet FortiGate-40F / 1

Softver za izradu identi¢nih 2

kopija

Softver za udaljeni pistup 1

YKYIIHO

Kputepujym 3a n3dop HajnoBosbHHjer monyhauya jecre Hajum:ka monyhena mena 0Oes
IAB-a.

Yxkounko nBa nonyhaya nmonyne mcry meny, yrosop he ce nomenuru nmonyhauy xoju
NMOHY/AU Kpahu pok ucnopyke.

2. POK HCIIOPYKE:........oocveeereerieieeriereeereennnn JlaHa 0J1 JlaHa npujemMa HapyluoeHune (Hajayxe 10 naHa)

dakTypa gocnera 3a miahame y 3aKoHCKOM poky o 10 naHa oj1 aHa npuxBatama e-(pakType, perucTpoBane
y CE®-y, oz ctpane Hapyuuona. [Ipyxainair yciryre je o0aBe3aH jia y pauyHy Ha3zHauu Opoj yrosopa. [Inahame
Cce BPIIM Ha OCHOBY BaJbaHO J0CTaBJbeHe (akType u M3Beriraja o pajay 3a MPeTXOIHH MECEIl.

Hanomene:

- Yxonuko nonyhau Huje y cucremy IIJIB-a, y3 moHyay nocraBiba MOTBpAY HMOTIHCAHY O
cTpaHe oBJatheHor Jauia.

- Hapyuunan Huje npensuaeo moryhHoct nosehama 1ieHe Te je noHyheHa 1ieHa KoHayHa.

- lIpuiankKoM caunmbaBamka MoHy/Ae ynorpeda neyara Huje o6aBesHa.




Mecrto u gatym: Ogsnamntheno nure [lonyhaua:




